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Desde la revolucio´n industrial, la sociedad esta´ en constante cam-bio. La aparicio´n de las TIC y la red global Internet han acelera-
do este cambio hasta convertirlo en un desaf´ıo para el Derecho tradi-
cional. Los vac´ıos legales existentes debido al desconocimiento de la
moderna tecnolog´ıa por parte de la normativa, suponen la aparicio´n
de nuevas dimensiones para la injusticia ¿Es posible que se este´n
viendo afectados los derechos ba´sicos, tales como la Libertad de Ex-
presio´n o el Derecho al Olvido? Se analizan tanto las implicaciones
de un Estado que desconoce las realidades de las nuevas tecnolog´ıas
as´ı como, en el otro extremo, las posibles consecuencias de la im-
plantacio´n de un Estado tecnocra´tico. Se revisa adema´s otro dilema
moral: La negociabilidad de la informacio´n personal en contraste con
la Privacidad por Defecto, y la fuerte componente econo´mica carac-
ter´ıstica de las Redes Sociales. Finalmente se trata de dar respuesta
a la cuestio´n ¿Hasta que´ punto esta´ preparada la sociedad para hacer
frente a las nuevas realidades tecnolo´gicas?
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1. Introduccio´n
El desarrollo de las Tecnolog´ıas de la Informacio´n y la Comunicacio´n (TIC)
posterior a la revolucio´n industrial ha supuesto cambios dra´sticos en la estruc-
tura fundamental de la sociedad. Con la aparicio´n y globalizacio´n de la red
Internet se debe hacer frente a nuevos paradigmas sin precedentes en torno
a derechos fundamentales como la libertad de expresio´n [Boorstin, 2013] y la
privacidad [Sola-Mart´ınez, 2009].
La red ha supuesto una revolucio´n incuestionable, y su amplia presencia
como plataforma TIC se ve reflejada en su constante aparicio´n en los medios
informativos (ej. los esca´ndalos de privacidad por espionajes del gobierno, la
recopilacio´n de meta-datos y el Big-Data, la deteccio´n de vulnerabilidades en
los sistemas de encriptacio´n y comunicaciones seguras -SSL-... etc.). Internet
y las Redes Sociales ya forman parte de la vida diaria de una gran parte
de la poblacio´n, por lo que es necesario considerar hasta que´ punto se esta´n
poniendo en riesgo tanto la difusio´n de la informacio´n personal [Roig, 2009]
como la garant´ıa de los derechos fundamentales como la Libre Expresio´n
[Cotino-Hueso, 2007] o el Derecho al Olvido [Davara-Rodr´ıguez, 2013a].
Se van a analizar aspectos que resultan especialmente cr´ıticos, como son las
expectativas que se deben tener en relacio´n con la privacidad y derechos de
las personas en Internet, el dilema legal en torno al plagio y gestio´n digital
de derechos (DRM) [Cotino-Hueso, 2011], la influencia pol´ıtica y el ejercicio
del poder a trave´s de las TIC [Stallman, 1984, Falk, 1997], y el fomento de
la libre expresio´n a trave´s de las licencias abiertas y plataformas on-line
[Ozer and Conley, 2012].
Tambie´n se estudiara´n los efectos del ra´pido avance de la te´cnica, como desaf´ıo
para el Derecho tradicional. La obsolescencia legislativa [Dı´ez-Picazo, 1979]
abre la posibilidad de injusticia en la censura, y el elevado riesgo de atentado
contra los derechos fundamentales [Buxo´ i Rey, 2004] motiva el ana´lisis de
una legislacio´n ma´s adecuada. Se consideran adema´s los nuevos retos adminis-
trativos de un concepto tan social, ete´reo y subjetivo como es la privacidad
[Serwin and Stow, 2012]. En relacio´n con la fuerte componente econo´mica ca-
racter´ıstica de las Redes Sociales se contrasta adema´s la negociabilidad de la
informacio´n personal con la Privacidad por Defecto.
Por u´ltimo se dara´ una visio´n conjunta para determinar hasta que´ punto
esta´ preparada la sociedad para hacer frente a las nuevas realidades tecnolo´gicas.
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2. Privacidad y libertad de expresio´n
Las TIC e Internet proporcionan un espacio intercultural global sin preceden-
tes [Boorstin, 2013], en el que compartir ideas y as´ı evolucionar como sociedad.
El aspecto positivo de dichas infraestructuras es indiscutible: las personas ya no
se ven limitadas por los retardos caracter´ısticos de los sistemas de comunicacio´n
tradicionales. Adema´s las nuevas tecnolog´ıas han conseguido reducir el coste de
las interacciones a distancia [Falk, 1997, Pifarre´, 2013]. Actualmente es incluso
posible considerar Internet y las Redes Sociales como un instrumento a trave´s
del cual ejercer los derechos y libertades fundamentales [Cotino-Hueso, 2007],
por ejemplo dentro del contexto del asociacionismo y coordinacio´n del activismo
mediante la Red.
No obstante, la masificacio´n social esta´ suponiendo nuevas realidades en
cuanto a la gestio´n de estas libertades individuales, llegando a poner en en-
tredicho incluso la misma garant´ıa de los derechos fundamentales [Roig, 2010].
De este modo, es necesario reconocer que junto con la explosio´n de las TIC
han ido apareciendo ciertos “riesgos tecnolo´gicos” asociados, cuya magnitud es
importante cuantificar.
2.1. Efectos sociales de las nuevas tecnologı´as
El desarrollo tecnolo´gico se encuentra ı´ntimamente ligado al cambio social.
Por ejemplo, respecto a la gestio´n de la informacio´n personal, e´sta era tradicio-
nalmente llevada a cabo por cada individuo gracias a su memoria y a la ayuda
de libros o agendas, pero desde 1950 y gracias a los ordenadores han aparecido
nuevos me´todos. Se trata de las PIM (Personal Information Management), que
han desatado un cambio drama´tico en la forma en que se interacciona con e´stos
datos [Jones, 2007] al ofrecer numerosos beneficios: no so´lo ayudan a suplir los
problemas de memoria de las personas, sino que mejoran la educacio´n gracias
a la personalizacio´n y adaptacio´n, aumentan la productividad en las empresas
[Ozer and Conley, 2012], facilitan a la gente con discapacidad el llevar una vida
normal... etc. Un ejemplo a destacar es el correo electro´nico o e-mail, que al
poco tiempo de su invencio´n paso´ de ser utilizado u´nicamente para mensajer´ıa,
para servir como un sistema de gestio´n de tareas, documentos y contactos
personales.
Junto con las TIC, no es posible concebir la sociedad actual -ni futura- sin la
presencia de las PIM o me´todos de manejo de la Informacio´n Personal. Au´n as´ı,
las PIM tienen un cara´cter multidisciplinar y su ana´lisis es complejo, siendo los
resultados de sus efectos visibles so´lo a largo plazo. Adema´s, con el auge de
las actividades on-line han aparecido nuevos riesgos en cuanto a la proteccio´n
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de la intimidad y los datos personales [Davara-Rodr´ıguez, 2013a], existiendo
la posibilidad de que los datos escapen al a´mbito de control del titular y sean
analizados o explotados por fuentes ajenas y sin consentimiento. Es por ello
que la importancia del ana´lisis de las PIM crece constantemente.
Otros ejemplos de intere´s son los servicios “en la nube” como las Redes
Sociales o el cloud computing [Sola-Mart´ınez, 2009]. Aunque ambos son servicios
en la nube, es importante destacar las diferencias entre los dos sistemas: las
Redes Sociales son plataformas en red donde las personas pueden interaccionar
y compartir experiencias, mientras que el cloud computing engloba los servicios
que proporcionan la capacidad de operar con informacio´n almacenada en la
nube de datos. El efecto de las TIC en la sociedad actual es indiscutible, siendo
e´stos ejemplos un claro reflejo del cambio en los ha´bitos fundamentales de las
personas.
2.2. Los riesgos de la sobre-conectividad
La gran aceptacio´n social de las nuevas tecnolog´ıas ha provocado que actual-
mente sean omnipresentes en todos los a´mbitos de la vida diaria. Los claros
beneficios de las nuevas tecnolog´ıas han fomentado su integracio´n, pero hacen
que en ocasiones se desestime su posible impacto negativo. Entre las nuevas
aplicaciones de la tecnolog´ıa se encuentra un amplio abanico de sistemas, cuyos
riesgos es preciso analizar:
En las comunicaciones: Desde la aparicio´n de los sistemas de comunicacio´n
a distancia, como la telefon´ıa, ha existido siempre mucha pole´mica en torno
a la privacidad en las comunicaciones [Falk, 1997]. Muchos operadores
han sido criticados por sus actividades de recoleccio´n de datos, pero se
excusan en que solamente se trata de informacio´n relativa al servicio que
proporcionan y en que lo u´nico que almacenan son meta-datos (es decir,
informacio´n fragmentada que no puede ser asociada con una determinada
persona). Los nuevos servicios en red como la web, los buscadores o las
Redes Sociales, tambie´n han utilizado esta excusa para hacer uso de las
cookies (un tipo de meta-dato que se utiliza en los navegadores web).
Pero la e´tica de dichas pra´cticas se ve cuestionada cuando los meta-datos
recopilados, en principio ano´nimos, son procesados en conjunto con otras
grandes bases de datos [Sola-Mart´ınez, 2009], lo que puede hacer posible
asociar a una persona con la informacio´n “ano´nima” que genero´.
En los contenidos multimedia y el ocio: La extensio´n en el uso de la
televisio´n por cable y el desarrollo del v´ıdeo bajo demanda tambie´n ha
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creado problemas en relacio´n a los meta-datos, haciendo que varios pa´ıses
hayan establecido una regulacio´n. Por ejemplo, en Estados Unidos las
compan˜´ıas proveedoras de servicios de televisio´n por cable deben informar
a los usuarios de cua´l es la informacio´n que recogen y con que´ propo´sito
[Falk, 1997]. Con el cambio en la forma de consumo de los contenidos
audiovisuales y la aparicio´n multitud de servicios on-line dedicados al
ocio, es imprescindible mantenerse alerta ante e´stas posibles violaciones
de la intimidad.
En la identificacio´n y acceso: Las nuevas te´cnicas de identificacio´n y firma
electro´nica resultan ya una parte esencial de la interaccio´n digital. El
desarrollo de las tarjetas de cre´dito electro´nicas acelero´ las transacciones
[Garc´ıa-Sole´, 1998] y ha permitido que se desarrolle el comercio on-line,
pero a pesar de las grandes ventajas de estos sistemas, de nuevo se
presenta el riesgo de que los derechos se vean afectados. Podr´ıa darse, por
ejemplo, un traspaso no consentido de la informacio´n fiscal de un cliente
a terceros. Es necesario por tanto regular la informacio´n que recopilan las
entidades financieras y el uso que le dan [Falk, 1997]. Por otra parte esta´n
los nuevos me´todos de identificacio´n como el etiquetado RFID o NFC
(Near Field Communication, chips con dispositivos inductivos que operan
a la frecuencia 13,56MHz), que se esta´n implantando en los u´ltimos
an˜os. Dichos dispositivos proveen identificadores u´nicos que pueden ser
le´ıdos de forma remota por cualquiera que disponga de un receptor
adecuado [Davara-Rodr´ıguez, 2013b]. Existe por tanto el riesgo de que
se utilicen e´stos co´digos de radiofrecuencia, presentes en el etiquetado de
los productos, para conocer los ha´bitos de consumo de una persona sin
su consentimiento previo.
En la automatizacio´n de tareas: Tambie´n han surgido nuevos conceptos
tecnolo´gicos relativos a la domo´tica o gestio´n automatizada del hogar, sien-
do comu´n ver sistemas de ahorro energe´tico y confort como la regulacio´n
automa´tica de luz y calefaccio´n, robots de limpieza, nuevos sistemas de
deteccio´n de intrusiones y alarma... etc. El “Internet de las Cosas” busca
llevar la domo´tica un paso ma´s alla´ [Roig, 2009], dotando de conectividad
a un nu´mero mucho ma´s elevado de aparatos para su gestio´n a trave´s
de Internet. En vista de un futuro en el que todos los objetos podra´n
interaccionar con las personas en su entorno y ser accedidos desde la red,
se plantean numerosas cuestiones e´ticas que debera´n ser resueltas: ¿Sera´n
seguros? ¿Co´mo se afrontara´n entonces las potenciales intrusiones de la
privacidad?
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En las aplicaciones mo´viles: La amplia difusio´n de los tele´fonos mo´viles
inteligentes o smartphones se debe en parte a la gran utilidad de las
aplicaciones mo´viles, que permiten solucionar de forma ra´pida muchos
problemas de la vida cotidiana. Por ejemplo, las aplicaciones de orienta-
cio´n como Google Maps permiten planificar los desplazamientos de forma
eficiente, y las aplicaciones sociales como Telegram ofrecen servicios de
comunicacio´n sencillos de usar. Pero de nuevo existen riesgos relacionados
a la recoleccio´n y explotacio´n no consentida de los datos personales. Por
ejemplo, la geolocalizacio´n (conocimiento de la posicio´n de un dispositivo)
puede permitir el seguimiento de una persona a trave´s de su terminal. Un
estudio de Pew Internet & American Life Project [Boyles et al., 2012]
mostro´ que ma´s de la mitad de usuarios de terminales mo´viles ha desins-
talado o decidido no instalar alguna aplicacio´n debido a preocupaciones
por la seguridad de su informacio´n personal, lo que ilustra que existe una
cierta conciencia social al respecto de las garant´ıas de las aplicaciones
mo´viles.
En un mundo cada vez ma´s conectado a Internet, se ha visto que el progreso
trae consigo nuevos riesgos relacionados con la gestio´n de la informacio´n personal
y la garant´ıa del derecho a la intimidad. El progreso como sociedad deber´ıa estar
siempre regido por la e´tica y el ana´lisis cr´ıtico, pero dado que las TIC pueden
estar ejerciendo control sobre la forma de pensar de las personas [Jones, 2007],
se hace frente a un problema de gran magnitud que pone en cuestio´n si la
sociedad esta´ realmente preparada para hacer frente a las nuevas realidades
tecnolo´gicas.
2.3. La gestio´n moderna del poder: Hacia una sociedad
tecnocra´tica
Con la amplia presencia en los medios de te´rminos tan actuales como el
big-data o el data mining -relacionados con la recoleccio´n y procesado masivo
de datos respectivamente- resulta intranquilizador conocer el riesgo que e´stos
suponen para la garant´ıa de los derechos fundamentales [Sola-Mart´ınez, 2009].
Es ma´s, la presencia de un estado y organismos cada vez ma´s conscientes de la
gran influencia que aporta tener el control sobre los datos de los ciudadanos, y
dado el enorme grado de analfabetismo tecnolo´gico, es preocupante el hecho de
que las TIC ya sean un pilar fundamental de la sociedad.
Otro hecho que tambie´n motiva dicha preocupacio´n es el rol de los medios de
comunicacio´n como potencial inhibidor de las libertades ba´sicas de informacio´n,
expresio´n o libre albedr´ıo [Cotino-Hueso, 2011]. A e´sto se suma la falta de
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precisio´n en las traducciones al trasladar los conceptos entre culturas, que se
ve acentuada en especial al tratar las razones que relacionan lo tecnolo´gico y lo
social [Buxo´ i Rey, 2004].
La desinformacio´n individual respecto de las TIC supone un riesgo para la
sociedad en su conjunto. Basta citar la pol´ıtica de gestio´n de datos en multitud
de plataformas on-line. E´stas suelen basar su pol´ıtica de privacidad en unas
normas y te´rminos de uso que cada usuario debe aceptar en el momento del
registro; Sin embargo, la mayor´ıa de personas desconoce las implicaciones de
dichas condiciones y las acepta sin siquiera leerlas, quedando sus datos a merced
del organismo proveedor del servicio [Sola-Mart´ınez, 2009].
Para entender mejor las circunstancias que motivan estos “traspasos de poder”
que se producen entre los usuarios y las empresas, se va a analizar cual es
la dimensio´n actual del concepto del poder. Se ha acudido a las definiciones
cla´sicas, en este caso las 48 Leyes del Poder recopiladas por Robert Greene
[Greene, 2000], para ver su proyeccio´n en el contexto de Internet.
Ley 40: “Desden˜ar la comida gratuita” Dada la inmensa cantidad de
servicios web gratuitos, es necesario plantearse co´mo obtienen los benefi-
cios. Si se leen detenidamente los te´rminos de uso es comu´n identificar
que los proveedores pueden comerciar con los datos personales que se
les proporciona. Cuando una persona utiliza e´stos servicios les otorga
entonces un poder, muchas veces absoluto, sobre sus datos.
Leyes 14, 32 y 33: “Actuar como un amigo, trabajar como un esp´ıa”,
“Jugar con las fantas´ıas de la gente”, y “Descubrir el talo´n de aquiles de
cada persona” Una entidad puede ofrecer un servicio de e´xito mostra´ndose
abierta y atractiva a los usuarios, siendo su objetivo real amasar grandes
cantidades de informacio´n relativa a ellos. Conociendo detalles sobre
la forma de ser y los ha´bitos de cada individuo es posible entonces la
personalizacio´n y adecuacio´n a sus necesidades -e incluso debilidades-
ofreciendo una experiencia cada vez ma´s alienante. As´ı, la entidad puede
conseguir progresivamente un poder empa´tico, y el control sobre las
decisiones y acciones de sus usuarios.
Leyes 31 y 43: “Controlar las opciones, conseguir que los dema´s jueguen
con nuestras cartas” y “Manipular los corazones y las mentes de los dema´s”
Las grandes empresas tecnolo´gicas -que ya disponen de una amplia base
de usuarios- tienen el poder de determinar que´ productos u opciones
mantiene y cuales deja de ofrecer. De este modo se tiene un control
directo sobre las opciones, pudiendo manipular entonces las decisiones
de los usuarios frente a un determinado producto. Google, por ejemplo,
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dispone de un gran abanico de servicios y se ha visto que cada cierto
tiempo elimina los que menos le convienen. Uno de ellos fue Google Reader,
con su cierre en 2013 la empresa trato´ de promocionar el uso de su red
social Google+.
Como puede verse, las bases del poder moderno se encuentran en la falta
de conocimiento te´cnico por parte de la mayor´ıa de las personas, que les
impide detectar cua´ndo se esta´n produciendo recortes en su libertades de
pensamiento o de accio´n. De este modo, se le otorga al poder media´tico la
capacidad de confirmar o desconfirmar la realidad de cualquier faceta de las
TIC [Buxo´ i Rey, 2004]. Pero una sociedad democra´tica se basa en que los
ciudadanos tengan una serie de derechos y garant´ıas ante la informacio´n para
poder hacer decisiones en base a su propio juicio.
Los efectos sobre la libertad de juicio generan entonces el riesgo de que las
tecnolog´ıas sean utilizadas como mecanismo de influencia pol´ıtica, lo que se
resume muy bien con la siguiente cita de Miguel A´ngel Davara:
“Las TIC y los responsables de su definicio´n, en un mercado laboral
y econo´mico y en una situacio´n social angustiosa, empiezan a tener
la u´ltima palabra” [Davara-Rodr´ıguez, 2013b]
El poder de unos pocos en base a la influencia de la tecnolog´ıa supone el
establecimiento gradual de una sociedad tecnocra´tica. Ante esta situacio´n, es
necesario buscar nuevas formas de evitar la vulneracio´n de los derechos ba´sicos
para mantener una democracia real y evitar las injusticias.
2.4. Garantı´as tecnolo´gicas y defensa de los derechos
fundamentales
Se plantea por tanto la necesidad de la participacio´n social para la decisio´n
de las pol´ıticas en torno a las nuevas tecnolog´ıas, pero la falta de conocimiento
te´cnico por parte de grandes sectores de la poblacio´n inhibe el consenso en
las soluciones. Un debate pu´blico eficiente necesita contemplar la colaboracio´n
entre equipos de expertos multidisciplinarios y los grupos locales representati-
vos y agencias pu´blicas [Buxo´ i Rey, 2004]. De este modo se podr´ıa llevar un
seguimiento imparcial de los procesos de implementacio´n, y conseguir as´ı que
todos los ciudadanos conozcan los problemas inherentes a las TIC para poder
contrastar y confrontar los intereses, opiniones e informacio´n de los medios de
comunicacio´n.
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No obstante, la privacidad sigue siendo un concepto muy subjetivo y su
definicio´n es compleja dentro del contexto actual1. Por ello es necesaria la
implantacio´n de una proteccio´n tecnolo´gica desde el mismo momento de disen˜o
de un sistema; los derechos fundamentales no pueden quedar reducidos a una
opcio´n “activable” [Roig, 2009]. De aqu´ı surge el concepto de la Privacidad
desde el Disen˜o o privacidad por defecto, en ingle´s “Privacy by Design” (PbD)
[Roig, 2010, Serwin and Stow, 2012, Davara-Rodr´ıguez, 2013b].
Los sistemas de administracio´n por v´ıa electro´nica (e-administracio´n) han
supuesto una aceleracio´n respecto a los sistemas tradicionales, y son posibles
gracias al desarrollo de los medios de comercio electro´nico [Garc´ıa-Sole´, 1998]
as´ı como de las Privacy Enhancing Technologies (PET) o tecnolog´ıas protectoras
de la privacidad como son la firma o el cifrado digital [Roig, 2009, Roig, 2010].
La seguridad y la proteccio´n de la intimidad que proporcionan dichos sistemas
tienen su base en robustos algoritmos matema´ticos cuya implementacio´n dista
de ser trivial. Surge el riesgo de la implantacio´n en el software de “puertas
traseras” o backdoors que permitan a un tercero obtener control sobre los
datos protegidos, por lo que resulta esencial llevar un ana´lisis minucioso a nivel
te´cnico de este tipo de tecnolog´ıas que ofrezca ciertas garant´ıas.
Pensadores como Richard M. Stallman ya previeron, en vista de que el
software empezaba a ocupar posiciones cr´ıticas en el funcionamiento de la
sociedad, que cuando un usuario no tiene control sobre las TIC son e´stas las
que pueden controlarle a e´l, lo que las convierte en un instrumento injusto
de poder [Stallman, 1984]. Para evitar e´sta situacio´n, las licencias abiertas
propuestas inicialmente por Stallman con el proyecto GNU definieron las
libertades fundamentales que debe ofrecer un software para dar el poder a los
usuarios: e´stos deben poder utilizar, copiar, distribuir, y estudiar el software
para poder modificarlo y adecuarlo a sus necesidades.
Otros autores tambie´n coinciden en que las licencias abiertas no so´lo facilitan
y protegen la libertad de expresio´n, sino que tambie´n pueden promover la trans-
parencia pol´ıtica [Sola-Mart´ınez, 2009, Cotino-Hueso, 2011]. Un gobierno que
permitiese conocer la implementacio´n de un determinado sistema de votacio´n
estar´ıa ponie´ndolo bajo la luz pu´blica y fomentando as´ı la transparencia pol´ıtica
a trave´s de las TIC.
Por otra parte, la libertad en las licencias de contenidos choca directamente
con el derecho de propiedad intelectual [Falk, 1997, Cotino-Hueso, 2011]. Aun-
que la tecnolog´ıa ha proporcionado las te´cnicas de identificacio´n y ofuscacio´n
1Una posible definicio´n: “La privacidad es la va´lvula de seguridad que la sociedad impone al
uso y comparticio´n de datos. Esta´ influenciada por el avance tecnolo´gico, as´ı como los
puntos de vista sociales respecto de la informacio´n.” [Serwin and Stow, 2012]
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necesarias para implantar los sistemas de gestio´n del derecho de contenido
digital (Digital Rights Management -DRM-), e´stas vienen servidas de pole´mica
[Roig, 2010]. Previamente a la invencio´n del comercio digital, siempre hab´ıa sido
posible compartir los contenidos audiovisuales como libros, mu´sica o v´ıdeo de
forma completamente ano´nima. Pero con la llegada de los contenidos digitales
y su capacidad de copia y difusio´n a trave´s de la red, el DRM esta´ tratando de
limitar e´stas pra´cticas. Las te´cnicas empleadas se basan en la restriccio´n del
anonimato en las ventas, con la firma digital individualizada de los contenidos.
Se trata de nuevo de unos mecanismos capaces de ejercer un poder sobre los
usuarios, en este caso, de los servicios de descarga o streaming de contenido
multimedia digital.
Adema´s de una proteccio´n tecnolo´gica, tambie´n es necesario que se fomente
la educacio´n multimodal de la ciudadan´ıa para conseguir crear una conciencia
global respecto de las TIC [Buxo´ i Rey, 2004, Sola-Mart´ınez, 2009]. Como se
ha visto, los servicios web y Redes Sociales deben ser utilizadas con cautela,
por lo que es necesario formar a los usuarios en un manejo responsable de
Internet. En el futuro sera´ esencial que la sociedad este´ bien concienciada para
la deteccio´n precoz de las malas pra´cticas y as´ı se denuncien los recortes en el
a´mbito de la libertad de expresio´n y de la privacidad.
2.5. Problema´tica legal asociada a las TIC
Los avances en la te´cnica respecto a la gestio´n de datos personales han
supuesto nuevas realidades que entran en conflicto con la legislacio´n vigente, in-
crementando los riesgos de que se produzca obsolescencia legislativa, y por tanto
se produzcan decisiones administrativas erro´neas. Es ma´s, el marco regulador
sigue siendo inexistente o muy limitado [Roig, 2009, Davara-Rodr´ıguez, 2013b]
y el sistema legal todav´ıa se basa en leyes obsoletas que fueron definidas en
un contexto social muy distinto al actual. Esto supone que, en general, los
nuevos conflictos se tienen que resolver por v´ıa interpretativa, a veces forzando
la norma.
Ante la posibilidad de que produzcan atentados contra los derechos fundamen-
tales se ha puesto en evidencia la necesidad de afrontar este dilema legislativo
desde un punto de vista multidisciplinar [Buxo´ i Rey, 2004], admitiendo de
este modo que hoy en d´ıa la tecnolog´ıa y los derechos fundamentales esta´n
intr´ınsecamente relacionados [Roig, 2010]. As´ı, en lugar de separar las TIC de
los derechos y libertades, resulta mucho ma´s efectivo el trato en su conjunto
mediante el enriquecedor dia´logo entre juristas e ingenieros (“IT Law” o “IT
for Lawyers”). Pero en la pra´ctica dicho concepto au´n necesita un tiempo para
llegar a funcionar de manera eficiente. Algunos autores [Pifarre´, 2013] muestran
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que la reaccio´n ma´s comu´n del derecho ante las nuevas realidades sigue siendo
la tipificacio´n de los delitos informa´ticos (ej. los “hacker” o atacantes, como
te´rmino gene´rico).
De todos modos la ley existente sigue siendo aplicable en la mayor´ıa de los
supuestos [Miro´-Llinares, 2013]. Por ejemplo, ante delitos como el ciberacoso,
o ataques contra derechos individuales (el honor, la libertad, la intimidad o
la propia dignidad personal) se suelen aplicar tipos legales existentes, al ser
calificados como amenazas, coacciones, injurias... etc. Tambie´n es importante
resaltar que la ley ha demostrado ser contundente en determinados aspectos del
cibercrimen como son el terrorismo, el comercio ilegal, la difusio´n de contenidos
obscenos como la pornograf´ıa infantil, o incluso la difamacio´n [Falk, 1997], a
pesar de las dificultades te´cnicas para encajar en su regulacio´n.
Los verdaderos problemas salen a la luz cuando se admite que es simplemente
imposible regular todas y cada una de las posibles conductas y situaciones que
se van dando en Internet. Por ejemplo, la amplia presencia e integracio´n de
las infraestructuras electro´nicas en la sociedad (ej. servidores de informacio´n,
tele´fonos mo´viles, smartphones, dispositivos USB, CD-Rom, DVD, reproducto-
res de mu´sica... etc.) hace que muchas veces sea imprescindible el acceso a e´stas
para el ana´lisis del crimen. Pero el acceso a la informacio´n almacenada en los
dispositivos electro´nicos tiene el potencial de afectar a varios derechos funda-
mentales reflejados en la Constitucio´n Espan˜ola [Delgado-Mart´ın, 2013] como
son el derecho a la intimidad personal (art. 18.1 CE), el derecho al secreto de
las comunicaciones (art. 18.3 CE), el derecho de autodeterminacio´n informativa
en el a´mbito de la proteccio´n de datos personales (art. 18.4 CE), y en el caso
de que un dispositivo se encuentre durante una entrada y registro domiciliario,
incluso puede verse afectado el derecho a la inviolabilidad domiciliaria (art.
18.2 CE).
Otro de los principales problemas se encuentra entre las caracter´ısticas
ba´sicas de las Tecnolog´ıas de la Informacio´n; Aunque la historia ha mostrado
que los medios de almacenamiento a largo plazo -como los libros-, lejos de
suponer un riesgo han sido incluso un aliciente para la garant´ıa de los derechos
fundamentales, las TIC se presentan como una realidad ma´s compleja. Su
capacidad de procesado de datos es mucho ma´s elevada, y e´stos medios digitales
tienen el potencial de “no olvidar” la informacio´n que circula a trave´s de ellos,
pudiendo por el contrario registrar y almacenar esos datos de forma indefinida.
Esto implica que la actividad en la Red queda siempre registrada, o por menos
deja una huella que puede seguir siendo identificable tras muchos an˜os. Es en
este nuevo contexto tecnolo´gico donde surge la definicio´n del “Derecho al Olvido
en Internet: Aquel derecho que tiene el titular de un dato a que e´ste sea borrado
o bloqueado, cuando se produzcan determinadas circunstancias y, en particular,
Pa´gina 11 de 19
Privacidad y libertad de expresio´n en el a´mbito de las TIC - Garc´ıa-Saura, C.
que no sea accesible a trave´s de la red Internet” [Davara-Rodr´ıguez, 2013a]2.
En la pra´ctica resulta muy dif´ıcil garantizar este derecho dada la imposibilidad
de abarcar todo rastro en las redes de comunicaciones; Una informacio´n puede
ser accedida, por ejemplo, por buscadores on-line alejados del control de los
responsables del fichero o tratamiento que lo acog´ıa, saliendo de este modo los
datos involuntariamente de su a´mbito de responsabilidad y dejando vulnerable
al titular del dato.
Todo lo expuesto indica que es necesaria una mayor flexibilidad de las
reglas para permitir su adaptacio´n al constante cambio [Boorstin, 2013] pero
conservando al mismo tiempo los principios ba´sicos, y e´sto puede conseguirse
gracias a la colaboracio´n multidisciplinar entre el a´mbito de la tecnolog´ıa y del
Derecho.
2.6. Los lı´mites de la libertad de expresio´n
El reto legislativo del “ciberespacio” se ve acentuado por el hecho de que
tiene un a´mbito global: no esta´ asociado a ningu´n pa´ıs en particular, y es por
ello que algunos autores [Miro´-Llinares, 2013] sugieren que la responsabilidad
de gestio´n recaiga sobre la Organizacio´n de las Naciones Unidas (ONU). Au´n
as´ı, ya se ha visto que la gestio´n del poder es un tema que genera debate en
torno a la gran responsabilidad asociada una asignacio´n incorrecta del poder
de decisio´n. Es por esto que cada pa´ıs trata de resolver los problemas que les
afectan en relacio´n a la red, causando en ocasiones conflictos de intereses entre
las mu´ltiples circunscripciones legales presentes en Internet. As´ı, la asignacio´n
de poderes respecto al control de la Red es un tema que parece estar lejos de
ser resuelto.
Quien disponga del poder de imponer dichas leyes podr´ıa ejercer control
sobre la libertad de expresio´n, y los l´ımites que se establezcan sera´n decisivos
de cara a una sociedad democra´tica [Boorstin, 2013]. Por ejemplo, se podr´ıa
excusar una decisio´n legal de censura dados los problemas relativos al riesgo
de los menores en Internet y su privacidad. Una censura de la web implicar´ıa
recortar en derechos como la libertad de expresio´n ¿es e´sto necesario? La posible
solucio´n para evitar este retroceso podr´ıa ser la correcta tutela de los menores
en el manejo de las nuevas tecnolog´ıas.
Otro ejemplo se encuentra en el a´mbito de la pirater´ıa y el plagio. Si bien
es cierto que las TIC -especialmente Internet- son atractivas en gran medida
2Otra definicio´n: “Derecho de los interesados a que se cese en el tratamiento y se supriman
o cancelen los datos cuando no sean necesarios para los fines leg´ıtimos para los que se
hubieran obtenido, o sencillamente cuando as´ı sea la voluntad del titular de los datos”
[Davara-Rodr´ıguez, 2013a]
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por la facilidad que proporcionan para recolectar y transmitir informacio´n
con gran fidelidad, esto supone otra gran problema´tica an˜adida de cara a
asegurar los derechos de propiedad intelectual [Cotino-Hueso, 2011] ¿Co´mo se
puede conseguir que la web sea abierta y libre, evitando a su vez el plagio y
la pirater´ıa?. La principal solucio´n que se esta´ empleando es el Digital Rights
Management (DRM), pero ya se ha visto que trae consigo bastantes problemas
relativos a la privacidad, que generan a su vez ma´s conflictos en torno a la
gestio´n de los derechos de autor.
Adema´s, desde la aparicio´n de Internet se ha producido una tendencia
constante a la restriccio´n del anonimato [Roig, 2010], que afecta al derecho a la
informacio´n por cualquiera. E´sto se ve presente en la desaparicio´n de servicios
como el correo electro´nico ano´nimo, comentarios ano´nimos en los foros pu´blicos
de debate, o incluso la navegacio´n ano´nima por Internet. Las principales excusas
que se ponen para justificar e´stas restricciones esta´n siendo los problemas legales
derivados de la gestio´n del anonimato en la red, incluyendo por ejemplo el
problema del ciberacoso.
Ha quedado claro que las respuestas que vaya dando el Derecho pueden ser
decisivas [Cotino-Hueso, 2007] y condicionara´n el alcance y posibilidades de
las TIC en el futuro. Por ello, en un entorno perfecto para la creacio´n de leyes
que limiten las libertades ba´sicas, es ahora ma´s que nunca cuando se debe
permanecer en alerta para detectar y denunciar las posibles injusticias legales.
2.7. Aspectos econo´micos: El negocio de los datos
Dejando de lado sus a´mbitos social y legislativo, la privacidad y la libertad
de expresio´n tienen una amplia proyeccio´n econo´mica que no se puede ignorar.
En primer lugar hay que considerar el hecho de que multitud de empresas -y no
solamente los proveedores de servicios on-line- tienen el control sobre ingentes
cantidades de datos relacionados con muy diversos aspectos personales de los
usuarios. Cada empresa puede disponer, en general, de segmentos limitados
de informacio´n en torno a sus clientes, de modo que se tiene un conocimiento
fragmentado. El siguiente ejemplo ilustra e´sta circunstancia: en el caso de un
centro comercial es posible que e´ste disponga del registro de compras realizadas
con una determinada tarjeta de cre´dito [Garc´ıa-Sole´, 1998], mientras que una
red social como Facebook puede conocer las amistades y conexiones familiares
de una persona. En este sentido, Facebook podr´ıa querer adquirir a trave´s de
un centro comercial informacio´n relativa a las preferencias de compra de sus
usuarios. Pero ¿que´ es lo que motiva a las empresas a amasar tal cantidad de
informacio´n?
El intere´s comercial ma´s claro se encuentra en el a´mbito de la publicidad
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a la hora de ofrecer un determinado producto o servicio. Los analistas de
marketing coinciden en la importancia de adaptar las caracter´ısticas de la
publicidad para armonizar mejor con los ideales y necesidades de los sectores
a los que esta´ destinada. Resulta cuanto menos sorprendente el hecho de que
una publicidad bien adaptada puede ser decisiva en relacio´n al e´xito o fracaso
de la entrada de un determinado producto en el mercado. Con la llegada de
las TIC y el tratamiento masivo de datos, se ha visto que esta adaptabilidad
de la publicidad puede dejar de enfocarse a diferentes sectores y escalar hasta
convertirse en publicidad individualizada, personalizada hacia cada usuario
[Roig, 2009]. De este modo se puede conseguir despertar reacciones emocionales
en los potenciales clientes, consiguiendo mejorar au´n ma´s las ventas y con ello
los resultados comerciales. Por tanto, se puede concluir que lo que motiva a las
empresas a recopilar grandes cantidades de datos es la potencial repercusio´n
econo´mica asociada a un mejor conocimiento de sus usuarios.
Cuando se da una circunstancia como e´sta, donde se observa un potencial
beneficio econo´mico, se debe considerar que tambie´n se pueden producir grandes
pe´rdidas. Hay que tener en cuenta cuales son los riesgos que pueden provocar
reacciones opuestas a las esperadas: por ejemplo, una personalizacio´n excesiva
de la publicidad puede llegar incluso a originar rechazo por parte de los usuarios
al percibir e´stos una intrusio´n de su privacidad. Un buen caso de ejemplo es
Facebook y su sistema Beacon, lanzado en noviembre de 2007. Dicho sistema
ten´ıa como objetivo llevar un registro de las compras on-line realizadas por
cada usuario, y compartirlas de forma automa´tica con el resto de sus contactos.
Tan so´lo un mes despue´s de implementar dicho sistema, Facebook ya hab´ıa
recibido numerosas quejas de usuarios que hab´ıan comprado regalos para las
fiestas naviden˜as y vieron estropeadas las sorpresas en forma de detallados
mensajes pu´blicos mostrando todas sus compras [Nakashiwa, 2007]. La empresa
trato´ de solventar este problema an˜adiendo una opcio´n clara para deshabilitar el
servicio Beacon al momento de realizar las compras, lo que provoco´ la drama´tica
ca´ıda en su uso debido a la controversia creada, culminando con el cierre del
servicio en septiembre de 2009. El mismo CEO de Facebook, Mark Zuckerberg,
calificar´ıa ma´s tarde a Beacon como “un error”, dado el desprestigio y rechazo
social ocasionado a la compan˜´ıa.
Beacon fracaso´ por una incorrecta gestio´n de la privacidad de los usuarios,
que percibieron no so´lo una intrusio´n por parte de Facebook en los datos de sus
compras personales, sino que adema´s vieron utilizada su informacio´n de la peor
forma posible ¡en su contra! La percepcio´n del uso de los datos personales propios
supone grandes efectos en la aceptacio´n de la publicidad personalizada. Un
estudio realizado por el NEI Institute [Tucker, 2011] cuantifico´ dichos efectos,
comprobando que tras implementar un control avanzado de la privacidad los
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usuarios ten´ıan el doble de probabilidad de hacer click en los anuncios dirigidos,
mostrando as´ı que es decisivo que las personas perciban un control adecuado
de su informacio´n personal.
E´sto se ve ma´s claro en el contexto de las buenas pra´cticas en el mundo
empresarial: La satisfaccio´n de los usuarios tiene una proyeccio´n positiva en
los beneficios, y se consigue gracias a una gestio´n correcta de su privacidad
y mediante el fomento de su libre expresio´n [Ozer and Conley, 2012]. Ya se
han visto los principales puntos a tener en cuenta de cara a la gestio´n de la
privacidad: el respeto y seguridad de los datos, la transparencia, as´ı como la
Privacidad desde el Disen˜o (PbD) para dar el control a los usuarios. En cuanto
a la libertad de expresio´n, las buenas pra´cticas incluyen adema´s: el fomento
del libre dia´logo entre los usuarios, la cautela en la moderacio´n evitando la
censura, la correcta proteccio´n del anonimato en la identidad, y finalmente la
promocio´n de la creatividad dejando que los usuarios decidan co´mo usar un
producto y establezcan opiniones sobre e´l.
3. A modo de conclusio´n
Se ha realizado un ana´lisis relativo a la privacidad y la libertad de expresio´n,
en el a´mbito de la plataforma intercultural sin precedentes que son Internet
y las TIC. Aspectos positivos tales como la reduccio´n de tiempo y coste en
las interacciones, y su funcio´n como herramienta para ejercer los derechos y
libertades fundamentales en foros pu´blicos de debate -como las Redes Sociales-,
se han visto contrastados con los problemas relativos a la masificacio´n y cambio
social ligados al desarrollo tecnolo´gico. Y es que la omnipresencia de las TIC
puede estar afectando a la forma de pensar de las personas. La aparicio´n de
nuevos sistemas de gestio´n de la informacio´n personal (Personal Information
Management o´ PIM), como el correo electro´nico o el cloud computing, han
mejorado la calidad de vida de las personas pero a su vez comportan “riesgos
tecnolo´gicos” asociados a la sobre-conectividad de una sociedad cada vez ma´s
dependiente de Internet.
Los riesgos en cuanto a la privacidad y gestio´n de datos personales son claros,
existiendo la posibilidad de que una informacio´n escape del a´mbito de control del
titular y sea analizada o explotada sin su consentimiento. La enorme capacidad
de procesado de las nuevas te´cnicas de recoleccio´n y tratado masivo de datos
(big-data o data mining) suponen amenazas para la privacidad nunca antes
vistas. En el caso de las comunicaciones o el ocio multimedia, se ha visto que
la recoleccio´n de meta-datos y el uso de cookies pueden suponer violaciones de
la intimidad al tratarse de datos que pueden llegar a ser identificables con una
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determinada persona. En cuanto a la identificacio´n y el acceso, surgen problemas
relativos al firmado electro´nico y cifrado de documentos -los algoritmos pueden
ser seguros pero las implementaciones vulnerables-, as´ı como el riesgo de que
se utilicen identificadores por radiofrecuencia (etiquetado RFID o´ NFC) para
conocer los ha´bitos de consumo de una persona. La domo´tica y el “Internet
de las Cosas”, en constante implantacio´n, suponen nuevas posibilidades de
intrusio´n de la privacidad que han cuestionado su seguridad. En las aplicaciones
mo´viles, problemas como la geolocalizacio´n para el seguimiento de personas
han despertado la preocupacio´n de los usuarios de los dispositivos.
Los riesgos en torno a la libertad de expresio´n tienen su base en la enaje-
nacio´n de derechos fundamentales por medio de las TIC, que ha mostrado no
ser ma´s que el reflejo de las definiciones tradicionales del poder. E´stas tienen
una validez renovada en el contexto de Internet: El poder econo´mico de una
entidad, conseguido mediante la oferta gratuita de sus productos con la in-
tencio´n de obtener una base de usuarios; el poder empa´tico derivado de una
personalizacio´n y adaptacio´n de los servicios; y finalmente el poder tecnolo´gico
de las grandes empresas como Google, capaces de controlar las opciones y
determinar que´ productos se mantienen. La lucha contra el cibercrimen tambie´n
esta´ suponiendo recortes en los derechos fundamentales: la censura de la web -un
ataque contra la libertad de expresio´n-, la tendencia constante a la restriccio´n
del anonimato (con la desaparicio´n de servicios como la navegacio´n ano´nima, y
el correo electro´nico o comentarios ano´nimos), y las te´cnicas de firmado digital
de la propiedad intelectual (DRM), son algunos ejemplos.
Se ha visto tambie´n que las nuevas formas de influencia en base a las TIC,
sobre una poblacio´n con un alto grado de analfabetismo tecnolo´gico a la
que los medios pueden confirmar o desmentir las nuevas realidades, hacen
necesario el ana´lisis de las implicaciones e´ticas de la deriva de la sociedad hacia
un estado tecnocra´tico. Frente al posible uso injusto de la tecnolog´ıa como
instrumento de poder, y para mantener una democracia real, surge la necesidad
de la participacio´n social en la decisio´n de las nuevas pol´ıticas. Pero dada la
falta de conocimiento te´cnico de los ciudadanos, as´ı como las imprecisiones en
las traducciones al tratar de trasladar conceptos tecnolo´gicos entre diversas
culturas, se plantea la colaboracio´n multidisciplinar entre equipos de expertos.
La obsolescencia de la normativa, debida a los retos legales y te´cnicos que
suponen las TIC, se muestra tambie´n como una amenaza contra los derechos
fundamentales. Como ejemplos se han visto las incertidumbres causadas por
la tipificacio´n de los delitos informa´ticos (el hacking como te´rmino gene´rico)
o la violacio´n de derechos que puede suponer el acceso a datos contenidos
en dispositivos electro´nicos. Adema´s, dado que la actividad en la red puede
quedar registrada de forma indefinida, se ha visto el concepto de Derecho
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al Olvido en Internet. A pesar de las dificultades te´cnicas que supone su
garant´ıa, previamente es necesaria una normativa ma´s adecuada. Puesto que
las respuestas del Derecho condicionara´n el alcance y posibilidades de las TIC,
es necesario fomentar el dia´logo entre juristas e ingenieros para conseguir una
mayor flexibilidad de las reglas que permita su adaptacio´n al constante cambio.
En cuanto a la negociabilidad de la informacio´n personal, se ha estudiado
la gran proyeccio´n econo´mica de las TIC. La necesidad de las empresas por
recolectar grandes cantidades de datos relativos a sus clientes tiene su base
en que la publicidad dirigida y adaptada es mucho ma´s rentable, eficiente y
escalable, y en que el conocimiento mejorado de los usuarios a trave´s de sus
datos facilita las buenas pra´cticas.
Respecto a la pregunta sobre si la sociedad esta´ preparada para hacer frente
a las nuevas realidades tecnolo´gicas, se puede concluir con un cierto optimismo
en vista de los grandes progresos que se esta´n llevando a cabo: la aparicio´n
de las Tecnolog´ıas Protectoras de la Privacidad (PET) como la Privacidad
desde el Disen˜o; la transparencia pol´ıtica apoyada por las licencias abiertas; y
el ana´lisis multidisciplinar en el Derecho. Adema´s, la garant´ıa de los derechos
fundamentales no es contradictoria con el intere´s de las empresas, puesto que se
ha demostrado que la correcta gestio´n de los derechos de los usuarios repercute
en los beneficios de forma positiva. Pero no se debe perder de vista que la
defensa de la libertad de expresio´n y la privacidad en relacio´n con las TIC van
a seguir planteando problemas a nivel global. La capacidad alienante de las
tecnolog´ıas digitales las puede convertir en una herramienta injusta de poder y
por tanto es necesario invertir en la formacio´n multimodal de la ciudadan´ıa
en su uso correcto y respetuoso con una sociedad libre, capaz de exigir buenas
pra´cticas a los gobiernos y empresas tecnolo´gicas.
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